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सूचना और डटेा सुरक्षा के लिए दिशाननिेश – एनसीवीईटी 
 

फा. सं. 22001/02/2024/एनसीवीईटी                                           दिनांकः 27.05.2024 

 

ववषय : सूचना और डटेा सुरक्षा के लिए दिशाननिेश 

1. आज के डिजजटल युग में, जहां पर सूचना लगातार प्रवादहत हो रही है और िटेा संगठनों के संचालन का 
मूल आधार है, अतः संवेिनशील सूचना की सुरक्षा अत्यंत महत्वपूर्ण है। सूचना और िटेा सुरक्षा में ऐसे 
व्यापक ससदधांत, पदधततयां और प्रौदयोगगककयां शासमल हैं, जजनसे कक िटेा को अनगधकृत पहंुच, प्रकटन, 
हेराफेरी और उन्हें नष्ट ककए जाने से बचाया जा सके। इसमें चाहे वह ववत्तीय ररकािण हो, ग्राहक सूचना हो, 
बौदगधक संपवत्त हो या स्वासमत्व के व्यवसाय संबंधी िटेा हो, उसका हर दहस्सा महत्वपूर्ण होता है और 
उसकी सुरक्षा आवश्यक होती है। 

2. एनसीवीईटी के सलए सूचना और िटेा सुरक्षा व्यावसातयक सशक्षा, प्रसशक्षर् और कौशल (वीईटीएस) के 
ववकास, गुर्वत्तापरक सुधार और ववतनयमन के संिर्ण में महत्वपूर्ण र्ूसमका के कारर् बहुत ही महत्वपूर्ण 
है। एनसीवीईटी के तनयंत्रर् में अत्यगधक संवेिनशील िटेा की प्रामाणर्कता और गोपनीयता की सुरक्षा 
अत्यावश्यक है।  

3. अतः एनसीवीईटी ने सूचना और िटेा सुरक्षा के संबंध में दिशातनिेश तैयार ककया हैं। इस दिशातनिेश से 
कमणचाररयों की व्यजततगत सूचना और व्यावसातयक प्रसशक्षर्, मूल याकंन पररर्ाम, मान्यता के ब्यौरे और 
ववसर्न्न अन्य गोपनीय ररकािण रखने वाले व्यजततयों की तनजी सूचना की सुरक्षा का समाधान होगा। इसके 
साथ ही, शैक्षणर्क और प्रसशक्षर् प्रकियाओं के बढ़त े डिजजटाइजेशन को िेखत े हुए, मजबूत “सूचना और 
िटेा सुरक्षा” के उपाय करना आवश्यक है ताकक िटेा की चोरी, अनगधकृत पहंुच और ऐसे साइबर खतरों से 
सुरक्षा हो सके, जजसके कारर् एनसीवीईटी की िेखरेख वाले कियाकलापों में ववश्वास और प्रर्ावकाररता के 
साथ समझौता होता हो। 

4. इस दिशातनिेश में एनसीवीईटी के सलए अतनवायण न्यूनतम सूचना सुरक्षा अपेक्षाओं को पररर्ावित ककया 
गया है। कोई संस्था (जैसे अवाडििंग तनकाय और मूल यांकन एजेंससयां), एनसीवीईटी के साथ जुड़कर अपनी 
व्यजततगत कारोबारी जरूरतों और ववसशष्ट कानूनी तथा संघीय अपेक्षाओं के आधार पर दिशातनिेश में िी 
गई सुरक्षा अपेक्षाओं से आगे बढ़ सकती है लेककन उसे कम से कम इस दिशातनिेश में उजललणखत सुरक्षा 
स्तरों को प्राप्त करना होगा। 

5. एनसीवीईटी की दिनांक 21 फरवरी, 2024 को आयोजजत 10वीं पररिद बैठक में दिशातनिेंश को प्रस्तुत 
ककया गया था और इसे एतिदवारा अगधसूगचत ककया जा रहा है। इस दिशातनिेश के कायाणन्वयन के िौरान 
प्राप्त फीिबैक और अपेक्षाओं के आधार पर इस दिशातनिेश में एनसीवीईटी के अनुमोिन से समय-समय 
पर आगे संशोधन/ अदयतन ककया जा सकता हैं। 

 

(िॉ. सुहास िेशमुख) 
तनिेशक, एनसीवीईटी 
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आमुख 

तनरंतर ववकससत हो रहे डिजजटल पररदृश्य में, सूचना और िटेा सुरक्षा को सुरक्षक्षत रखना सवोच्च 
प्राथसमकता है। चूंकक हम एक ऐसे युग से होकर गुजर रहे हैं, जहां िटेा तनरंतर प्रवादहत होता 
रहता है और यह ितुनया र्र में संगठनों के मुख्य संचालन का आधार है, अत: ऐसी संवेिनशील 
सूचना को डिजजटल युग में मौजूि असंख्य र्ेदयताओं से बचाना अतनवायण हो जाता है। 

राष्रीय व्यावसातयक सशक्षा और प्रसशक्षर् पररिद (एनसीवीईटी) पूरे िेश में व्यावसातयक सशक्षा, 
प्रसशक्षर् और कौशल (वीईटीएस) व्यवस्था और ववसर्न्न कौशल पहलों के तनयमन में एक 
महत्वपूर्ण र्ूसमका तनर्ाती है। एनसीवीईटी दवारा प्रबंगधत िटेा अत्यंत महत्वपूर्ण और संवेिनशील 
है, जजसमें कमणचाररयों की व्यजततगत सूचना, व्यावसातयक प्रसशक्षर् प्राप्त करने वाले व्यजततयों 
का ब्यौरा, मूल यांकन के पररर्ाम और मान्यता/प्रत्यायन ररकािण एव ं अन्य महत्वपूर्ण िटेा 
सजममसलत है। पररर्ामस्वरूप एनसीवीईटी की इस सूचना की सटीकता, प्रामाणर्कता और सुरक्षा 
के रखरखाव में महत्वपूर्ण जजममेिारी है।  

इन उत् तरिातयत् वों की गहन जानकारी के साथ, एनसीवीईटी ने सूचना और िटेा सुरक्षा के सलए 
ठोस दिशातनिेश तैयार करने की शुरुआत की है। ये दिशातनिेश बड़ ेपररश्रम से तैयार ककए गए 
हैं, ताकक आईएसओ 27001 मानकों की अनुपालना और राष्रीय साइबर सुरक्षा नीतत, 2013 
और डिजजटल तनजी िटेा संरक्षर् अगधतनयम, 2023 (िीपीिीपीए) की व्यवस्थाओं की अनुपालना 
सुतनजश्चत हो सके। सूचना और िटेा सुरक्षा का सकियतापूवणक समाधान करके, एनसीवीईटी न े
उसे सौंपी गई संवेिनशील सूचना की सुरक्षा के सलए अपना अटूट समपणर् प्रिसशणत ककया है। यह 
कायणनीततक दृजष्टकोर् सुतनजश्चत करता है कक वीईटीएस पहल एक सुरक्षक्षत और र्रोसेमंि 
वातावरर् में समदृध हो सकती है, जजससे व्यजततयों और संगठनों की अपनी पूर्ण क्षमता प्राप्त 
करने में सक्षम बनाया जा सकता है। 

इस दिशातनिेश को अतत सावधानीपूवणक प्रकिया से ववकससत ककया गया है। एनसीवीईटी ने 
व्यापक कानूनी और संघीय मानिंिों की अनुपालना सुतनजश्चत करते हुए संगठनात्मक 
आवश् यकताओं के अनुरुप अपेक्ष्राएं तैयार करने के सलए राष्रीय सूचना ववज्ञान कें द्र (एनआईसी) 
की टीम के साथ समलकर काम ककया है। कमणयोगी र्ारत दवारा प्रिान की गई व्यवस्था से 
प्रेररत होकर और ववसर्न्न दहतधारकों के साथ तनरंतर परामशण करके, एक प्रारूप पर ववचार ककया 
गया और बाि में उसे जनता की जानकारी के सलए रखा गया था। यह परामशी कायण ववववध 
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दृजष्टकोर्ों और जानकाररयों के साथ दिशातनिेश तैयार करने में महत्वपूर्ण था, जजससे उनकी 
प्रासंगगकता और प्रयोज्यता बढ़ी।  

मैं सर्ी दहतधारकों के प्रतत अपना हादिणक आर्ार प्रकट करता हंू, जजन्होंने परामशण प्रकिया में 
सकिय रूप से र्ाग सलया और इस व्यापक नीततगत िस्तावेज को तैयार करने के सलए अपना 
महत्वपूर्ण योगिान दिया। इस कायणनीततक दिशातनिेश स े व्यावसातयक सशक्षा, प्रसशक्षर् और 
कौशल (वीईटीएस) समुिाय को सशतत बनाया जा सकेगा, जजससे उनकी सूचना सुरक्षा की 
जस्थतत मजबूत होगी और उन्हें प्रिान ककए गए संवेिनशील िटेा की सरुक्षा होगी। इन सशतत 
मानकों का अनुपालन होने से, संगठन में एक र्रोसेमंि वातावरर् का तनमाणर् होगा, जजससे 
व्यजतत और उदयम सफलता की नई ऊंचाइयों पर पहंुचने में समथण होंगे। 

मैं सर्ी दहतधारकों व सरकारी एजेंससयों, अवाडििंग तनकायों, मूल यांकन एजेंससयों और व्यापक 
वीईटीएस समुिाय से आग्रह करता हंू कक “सूचना और िटेा सुरक्षा के सलए दिशातनिेश” लाग ू
करें। इस तरह से हम दहतधारकों के िटेा, कौशल व्यवस्था के र्ववष्य को सुरक्षक्षत कर सकते हैं 
और राष्र के श्रम बल को सशतत बना सकते हैं ताकक ये इस डिजजटल युग में समदृध हो सकें । 

मैं एनसीवीईटी में कायणकारी सिस्यों, िॉ. नीना पाहुजा और िॉ. ववनीता अग्रवाल के कुशल 
मागणिशणन में िॉ. सुहास िेशमुख, तनिेशक, श्री प्रिीप थोटा, उप तनिेशक, श्री अमरेश कुमार, 
सलाहकार और सुश्री रत् ना वप्रया कंचन, युवा पेशवेर सदहत एनसीवीईटी टीम के दवारा ककए गए 
कायण के सलए र्ी आर्ार प्रकट करता है। एनसीवीईटी को एमएसिीई, राष्रीय सूचना ववज्ञान कें द्र 
(एनआईसी), कमणयोगी र्ारत और अन्य प्रततजष्ठत संगठनों से इस दिशातनिेश को तैयार करने के 
सलए बहुमूलय जानकारी र्ी प्राप्त हुई, जजनके सलए मैं हादिणक आर्ार प्रकट करता हंू। 
एनसीवीईटी गततशील प्रकृतत के इस दिशातनिेश में सुधार के सलए अन्य सुझावों का स्वागत 
करता है, और इसे आवगधक रूप से अदयतन ककया जाएगा। 

“सूचना और िटेा सुरक्षा के सलए दिशातनिेश” के कायाणन्वयन के सलए मेरी शुर्कामनाएं। 

 

िॉ. एन.एस. कलसी, 
आईएएस, सेवातनवतृ्त 

अध्यक्ष, एनसीवीईटी 
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1. प्रस्तावना 

राष्रीय व्यावसातयक सशक्षा और प्रसशक्षर् पररिद (एनसीवीईटी) को पूवणवती राष्रीय कौशल 
ववकास एजेंसी (एनएसिीए) और राष्रीय व्यावसातयक प्रसशक्षर् पररिद (एनसीवीटी) का ववलय 
करके सरकार दवारा दिनांक 5 दिसंबर, 2018 को अगधसूचना सं. एसिी-17/113/2017-ई एंि पी 
िब्लयू के तहत अगधसूगचत ककया गया है। एनसीवीईटी की स्थापना होने से व्यावसातयक सशक्षा 
और प्रसशक्षर् (वीईटी) तथा कौशल पाररजस्थततकी तंत्र में अलग-अलग तनयामक ढांच े को र्ी 
समेककत ककया गया है। 

राष्रीय व्यावसातयक सशक्षा और प्रसशक्षर् पररिद को अवाडििंग तनकायों, मूल यांकन एजेंससयों, 
कौशल सूचना प्रिाताओं और प्रसशक्षर् तनकायों के कायणकरर् को मान्यता प्रिान करने और 
तनगरानी रखने तथा अगधसूचना में यथातनदिणष्ट अन्य प्रासंगगक कायों का तनष्पािन करने के 
सलए व्यावसातयक सशक्षा और प्रसशक्षर् के ववकास, गुर्वत्तापरक सुधार और तनयमन का कायण 
सौंपा गया है।  

व्यावसातयक सशक्षा, प्रसशक्षर् और कौशल ववकास (वीईटी एवं एसिी) के ववकास, गुर्वतापरक 
सुधार और तनयमन की तनगरानी में र्ूसमका के कारर् एनसीवीईटी के सलए सूचना और िटेा 
सुरक्षा अत्यंत महत्वपूर्ण है एनसीवीईटी के तनयंत्रर् वाले र्ारी मात्रा में संवेिनशील िटेा की 
प्रामाणर्कता और गोपनीयता की सुरक्षा करना महत्वपूर्ण है। इसमें कमणचाररयों और व्यावसातयक 
प्रसशक्षर् प्राप्त कर रहे व्यजततयों की तनजी सूचना, मूल यांकन के पररर्ाम, प्रत्यायन के ब्यौरे 
और ववसर्न्न अन्य गोपनीय ररकािण शासमल है। इसके अलावा सशक्षा और प्रसशक्षर् प्रकियाओं के 
बढ़ते डिजजटलीकरर् को ध्यान में रखते हुए, मजबूत “सूचना और िेटा सुरक्षा” उपायों को 
सुतनजश्चत करना आवश्यक है, ताकक िटेा की चोरी, अनगधकृत पहंुच और साइबर हमलों को रोका 
जा सके, जो एनसीवीईटी की तनगरानी वाले कियाकलापों के र्रोसे और प्रर्ावकाररता स े
समझौता कर सकते हैं। अतः दहतधारकों के ववश्वास को बनाए रखन,े संवेिनशील िटेा के 
संरक्षर् के सलए और वीईटीएस का सुचारू व सुरक्षक्षत कायणिम सुतनजश्चत करने के सलए 
एनसीवीईटी के सलए एक मजबूत “सूचना और िटेा सुरक्षा फे्रमवकण ” अतनवायण है। 

2. नीनत का प्रयोजन 

यह नीतत एनसीवीईटी के सलए न्यूनतम सूचना सुरक्षा की शे्रष्ठ प्रकियाओं को पररर्ावित करती 
है, जैसा कक नीच ेकायणक्षेत्र खिं में दिया गया है। एनसीवीईटी से संबदध ककसी र्ी संस्था के 
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सलए यह अतनवायण है कक वह नीतत दवारा अपेक्षक्षत सुरक्षा स्तरों का पालन करे। यदयवप उन्हें 
अपनी व्यजततगत कारोबारी जरूरतों और कानूनी बाध्यताओं के आधार पर इन अपेक्षाओं से परे 
छूट है, लेककन िस्तावेज में उजललणखत न्यूनतम सुरक्षा स्तरों को पूरा करना अतनवायण है। 

यह नीतत सर्ी अन्य सुरक्षा नीततयों और संबदध मानकों के सलए एक व्यापक िस्तावेज के रूप 
में कायण करती है। यह नीतत तनमनसलणखत कायणववगधयां पूरी करती है :  

• सूचना और संगत अवसंरचना पररसंपवत्तयों की गोपनीयता, प्रामाणर्कता और उपलब्धता 
का संरक्षर् और रखरखाव करना; 

• सुरक्षा प्रकटन अथवा समझौते के जोणखम का प्रबंधन करना; 
• एक सुरक्षक्षत और स्थायी सूचना प्रौदयोगगकी (आईटी) पररवेश सुतनजश्चत करना; 
• सूचना पररसंपवत्त के िरुुपयोग, हातन अथवा अनगधकृत प्रकटन वाली घटनाओं की पहचान 

करना और उन पर कारणवाई करना; 
• ऐसी ववसंगततयों की तनगरानी व्यवस्था करना, जजनसे संकट की जस्थतत प्रतीत होती हो; 

और 

• सूचना सुरक्षा की जागरूकता को प्रोत् सादहत करना और बढ़ाना। 

वतणमान समय के अत्यगधक नेटवकण  वाले वातावरर् में सूचना पररसंपवत्तयों की गोपनीयता, 
प्रामाणर्कता और उपलब्धता की सुरक्षा और संरक्षा करने में ववफलता से ऐसी प्रर्ासलयों को 
क्षतत हो सकती है या वे बंि हो सकती हैं, जो महत्वपूर्ण अवसंरचना, ववत्तीय और कारोबारी सौिों 
तथा महत्वपूर्ण सरकारी कायों का संचालन करती हैं, िटेा संकट में पड़ सकता है; और 
पररर्ास्वरूप कानूनी व तनयामक अनुपालन नहीं हो पाता। 

नीतत ऐसा फे्रमवकण  बनाने में मिि करती है, जजससे ऐसे उपयुत त उपाय सुतनजश्चत ककए जाएंगे 
जजनसे िटेा की गोपनीयता, प्रामाणर्कता और उपलब्धता का संरक्षर् हो सके। इससे यह र्ी 
सुतनजश्चत होता है कक स्टॉफ और सर्ी अन्य संबदध संस्थाएं अपने कायों और उत् तरिातयत् वों 
को समझें, सुरक्षा नीतत, प्रकिया और पदधततयों की पयाणप्त जानकारी रखें और यह जाने कक 
कैसे सूचना का संरक्षर् ककया जाए। 

3. काययक्षेत्र 

यह नीतत एनसीवीईटी के सर्ी स्थानों पर, मूल कंपनी के कमणचाररयों, और तिनुरूप एनसीवीईटी 
के सलए कायण कर रहे संबदध ठेकेिारों/वेंिरों पर लागू है। यह ऐसे प्रयोतताओं/सशक्षुओं, बाह्य सेवा 



7 

सूचना और डटेा सुरक्षा के लिए दिशाननिेश – एनसीवीईटी 
 

प्रिाताओं और/अथवा अततगथयों से प्राप्त सूचना पर लागू है, जजन्हें एनसीवीईटी दवारा अप्रकदटत 
सूचना संप्रेवित अथवा उपलब्ध कराई जाती है। 

इस नीतत में ऑटोमेटेि और मैनुअल सर्ी प्रर्ासलयां शासमल है, जजनके सलए एनसीवीईटी को 
जजममेिारी िी गई है, जजनमें एनसीवीईटी की ओर से अन्य पक्षों दवारा प्रबंगधत अथवा मेजबानी 
वाली प्रर्ासलयां शासमल हैं। इसमें सर्ी सूचनाओ ंका ध्यान रखा गया है, चाहे वे ककसी र्ी रूप 
या प्रारूप में हो, जो कारोबारी कियाकलापों के समथणन में सजृजत अथवा प्रयुत त हुई हों। 

तनमनसलणखत प्रमुख क्षेत्रों को इस िस्तावेज के र्ाग के रूप में शासमल ककया गया है। इन् हें नीच े
सूचीबदध ककया गया है: 

 1. नेटवककिं ग और अवसंरचना सुरक्षा 
 2. पहचान, पहंुच और ववशिेागधकार प्रबंधन 

 3. र्ौततक सुरक्षा 
 4. िटेा सुरक्षा और तनयंत्रर् 

 5. खतरा और संवेिनशीलता प्रबंधन 

 6. तनजी सुरक्षा 
 7. सुरक्षा और िघुणटना प्रबंधन 

 8. आईटी पररसंपवत्त प्रबंधन 

 9. मोबबसलटी और अपना स्वयं का उपकरर् लाएं (बीवाईओिी) 
 10. वचुणअलाइजेशन 

 11. सोशल मीडिया 
 12. सुरक्षा परीक्षर् 

 13. सुरक्षा ऑडिट 

 14. प्रचालन सुरक्षा 
4. सूचना वर्गीकरण दिशाननिेश 

एनसीवीईटी के पास उपलब्ध समस्त सूचना तनमनसलणखत शे्रणर्यों में से ककसी एक शे्रर्ी में 
वगीकृत की जाएगी (गहृ मंत्रालय दवारा जारी कागजात असर्लेख संबंधी मैन्युअल, 1994 के 
मौजूिा वगीकरर् पर आधाररत): 
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1. अनत र्गुप्त : ऐसी सूचना, जजसका अप्रागधकृत प्रकटन होने से राष्रीय सुरक्षा अथवा राष्रीय 
दहत को असाधारर् क्षतत होने की संर्ावना हो। यह शे्रर्ी राष्र के सवाणगधक गुप्त के सलए 
आरक्षक्षत है और इसका अत्यागधक सावधानी से प्रयोग ककया जाना चादहए। 

2. र्गुप्त : ऐसी सूचना, जजसका अप्रागधकृत प्रकटन होने से राष्रीय सुरक्षा अथवा राष्रीय दहत 
को नुकसान हो सकता हो अथवा उसके कायणकरर् में गंर्ीर शसमिंिगी होने की संर्ावना 
हो। इस वगीकरर् का उपयोग अतत महत्वपूर्ण सूचना के सलए ककया जाए और यह 
सामान्यतः प्रयोग ककया जाने वाला सवोच्च वगीकरर् है। 

3. र्गोपनीय : ऐसी सूचना, जजसका अप्रागधकृत प्रकटन होने से संगठन  की सुरक्षा को क्षतत 
होने की संर्ावना हो अथवा संगठन के दहत के सलए हातनकारक हो सकता हो, संगठन के 
कायणकरर् पर प्रर्ाव पड़ता हो। अगधकांश सूचना का कागजी ववश्लेिर् करने पर उन्हें 
गोपनीय से अगधक वगीकरर् नहीं दिया जाएगा। 

4. प्रनतबंधित : ऐसी सूचना, जो अतनवायण रूप से केवल आगधकाररक प्रयोग के सलए है और 
जजसे आगधकाररक प्रयोजन के अलावा ककसी अन्य को र्ी प्रकासशत या सूगचत नहीं ककया 
जाएगा। 

5. अवर्गीकृत : ऐसी सूचना, जजसके प्रकटन के सलए कोई संरक्षर् अपेक्षक्षत नहीं है अथाणत 
सावणजतनक ववज्ञजप्त। 

सूचना संचािन : एनसीवीईटी दवारा कमणचाररयों और संगत पक्षों को उनको जानने की 
आवश्यकता के आधार पर ही सूचना साझा की जाएगी और इस नीतत िस्तावेज में यथा 
पररर्ावित समुगचत संचार माध्यमों से ही सूचना साझा की जाएगी। 

5. संर्गठनात्मक सुरक्षा 

क) एनसीवीईटी की जोणखम अनुपालन और िटेा सुरक्षा ससमतत एनसीवीईटी में सूचना 
जोणखम प्रबंधन और सूचना प्रौदयोगगकी सुरक्षा िोनों की तनगरानी के सलए 
उत् तरिायी है। इसमें सगंठन के समग्र कायणनीततक लक्ष्यों के र्ाग के रूप में 
सूचना पररसंपवत्तयों के जोणखम और व्यजततगत सूचना प्रर्ासलयों और संगठन की 
जोणखम सहनशीलता के अनुसार सुरक्षा के प्रबंधन जोणखम तथा कारोबारी सफलता 
सुतनजश्चत करने के सलए अन्य प्रकार के जोणखम की तनगरानी शासमल है। 
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ख) एनसीवीईटी के मुख्य सूचना सुरक्षा अगधकारी (सीआईएसओ) सूचना सुरक्षा 
जोणखमों के मूलयांकन और परामशण के सलए उत् तरिायी होंगे। 

ग) उपरोतत बबिंओुं में उजललणखत िोनों कायण क्षेत्रों के साथ परामशण करके सूचना 
सुरक्षा जोणखम तनर्णय सलए जाएंगे। 

घ) यदयवप तकनीकी सूचना सुरक्षा कायण आउटसोसण या अनुबंगधत ककए जा सकते हैं, 
लेककन एनसीवीईटी अपनी संबंगधत सूचना की सुरक्षा के सलए समग्र जजममेिारी 
रखता है। 

ि.) कायाणलय पररसर के र्ीतर और बाहर पीसी/ हािणवेयर का स्थानांतरर् करने के 
सलए मानक प्रकिया (एसओपी) 

  i. अप्रचासलत सॉफ्टवेयर अपगे्रि ककए जाएं, 

ii. जजन पीसी हािणवेयर की कायण अवगध का समापन (ईओएल) हो गया है, 
उन्हें अप्रचासलत घोवित ककया जाए। 

  iii. पीसी/ िसे्कटॉप को िैतनक आधार पर बंि (शट िाउन) ककया जाए। 

iv. परामशणिाताओं की एनसीवीईटी टीम की ऑनबोडििंग और ऑफबोडििंग के 
सलए मानक प्रकिया, जजससे उगचत ऑनबोडििंग और उगचत ऑफ बोडििंग 
की व्यवस्था होने से साइबर सुरक्षा बचाव में कसमयों से बचा जा सकता है 
तयोंकक प्रस्थान करने वाले कमणचाररयों तक पहंुच हो सकती है। 

6. कायायत्मक जजम्मेिाररयां 

 6.1. जोखखम अनुपािना और डटेा सुरक्षा सलमनत 

ससमतत की अध्यक्षता िटेा, जोणखम, अनुपालना और प्रौदयोगगकी में ववशिेज्ञ 
एनसीवीईटी के एक कायणकारी सिस्य/तनिेशक/नासमत अगधकारी दवारा की जाएगी। 
इस क्षेत्र के जानकार राष्रीय सूचना ववज्ञान कें द्र (एनआईसी) का एक अगधकारी 
इस ससमतत का सिस्य हो सकता है। मखु्य सूचना सुरक्षा अगधकारी 
(सीओईएसओ) इस ससमतत का र्ाग होगा। ससमतत तनमनसलणखत के सलए 
उत् तरिायी  होगी :  
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  i. एनसीवीईटी की ओर से जोणखम मूलयांकन और स्वीकरर्, 

ii. सूचना सुरक्षा उत् तरिातयत् वों और लक्ष्यों को पहचानना और उन्हें संगत 
प्रकियों में एकीकृत; 

iii. सूचना सुरक्षा नीततयों और मानकों के सतत कायाणन्वयन में सहायता 
करना; 

iv. उपयुतत संसाधनों के स्पष्ट तनिेशन और प्रिसशणत प्रततबदधता के माध्यम 
से सुरक्षा सहायता; 

v. सीआईएसओ दवारा प्रिान की गई सामगग्रयों के तनयसमत प्रसार के 
माध्यम से सूचना सुरक्षा शे्रष्ठ पदधततयों की जानकारी को बढ़ावा िेना; 

vi. सूचना के संरक्षर् के उपयुतत स्तरों के तनधाणरर् के सलए उदयोग संस्तुत 
पदधततयों, संगठन तनिेशों और कानूनी व तनयामक अपेक्षाओं के आधार 
पर सूचना वगीकरर् और शे्रर्ीकरर् के तनधाणरर् की प्रकिया का 
कायाणन्वयन; 

vii. सूचना वगीकरर् और शे्रर्ीकरर् के आधार पर सूचना पररसंपवत्तयों की 
पहचान, संचालन, उपयोग, पारेिर् और तनपटान के सलए प्रकिया का 
कायाणन्वयन; 

viii. यह तनधाणरर् करना कक ककसे िटेा की गोपनीयता, प्रामाणर्कता और 
उपलब्धता के सलए अंततम जजममेिारी का रखरखाव करते समय सूचना 
स्वासमयों के रूप में िातयत्व और सेवा ककसे सौंपी जाएगी। 

  ix. सुरक्षा घटनाओं की प्रततकिया में र्ागीिारी 

x. तनजी सूचना का उललंघन होने की जस्थत में अगधसूचना की अपेक्षाओं का 
पालन करना, 

xi. सूचना सुरक्षा के संबंध में ववसशष्ट कानूनी और तनयामक अपेक्षाओं का 
पालन करना, 
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xii. सीआईएसओ को कानूनी और तनयामक अपेक्षाओं की जानकारी िेना; और 
इस नीतत और संबदध मानकों की अनुपालना न ककए जाने के पररर्ामों 
सदहत उनकी अपेक्षाओं के बारे में कमणचाररयों और अन्य पक्षकारों में 
अनुपालना का समाधान करना; 

xiii. स्वैजच्छक मूल यांकन/नई संवेिनशीलताओं का पता लगाने के आधार पर 
तनयसमत सुरक्षा पैच अपिटे की समीक्षा करना। 

 6.2. मुख्य सूचना सुरक्षा अधिकारी 

तनयुतत मुख्य सूचना सुरक्षा अगधकारी (सीआईएसओ) तनमनसलणखत के सलए 
उत् तरिायी होगा :  

i. कारोबारी कायों और अपेक्षाओं जानकारी को समझना और रखरखाव 
करना; 

ii. सूचना सुरक्षा से प्रत्यक्ष रूप से संबदध वाविणक सतत व्यावसातयक सशक्षा 
(सीपीई) िेडिट के माध्यम से सूचना सुरक्षा में वतणमान ज्ञान प्रवीर्ता का 
पयाणप्त स्तर सुतनजश्चत करना; 

iii. सूचना सुरक्षा नीततयों और कानूनी व तनयामक सचूना सुरक्षा अपेक्षाओं की 
अनुपालना का मूल यांकन करना; 

iv. सूचना सुरक्षा जोणखमों का मूलयांकन करना और समझना तथा उन 
जोणखमों का उपयुतत प्रबंधन करना; 

v. यह िशाणना और आश्वस्त करना कक सुरक्षा वास्तुकीय गचतंाओं का 
समाधान ककया गया है। 

vi. उत्पािों और सेवाओं की खरीि के संबंध में सुरक्षा संबंधी गचतंाओं पर 
परामशण िेना। 

vii. बढ़ती सुरक्षा गचतंाएं, जजनका लागू सूचना और ववस्तार प्रकियाओं के 
अनुसार पयाणप्त समाधान नहीं ककया गया है; 

  viii. उपयुतत पक्षों को खतरे की सूचना प्रसाररत करना; 
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  ix. संर्ाववत सुरक्षा घटनाओं के प्रत्युत्तर में र्ागीिारी करना, 

x. ऐसी उदयम नीततयों और मानकों के ववकास में र्ागीिारी करना, जजन्हें 
संगठन की जरूरत माना गया है; 

  xi. सूचना सुरक्षा जागरूकता को बढ़ावा िेना; 

xii. अपेक्षानुसार सुरक्षा परामशणिाताओं के रूप में आंतररक ववशिेज्ञ प्रिान 
करना; 

xiii. प्रर्ावकाररता के उपायों सदहत सुरक्षा कायणिम और रर्नीतत का ववकास 
करना; 

  xiv. उदयम सूचना सुरक्षा नीतत और मानकों की स्थापना और रखरखाव करना; 

  xv. सुरक्षा नीततयों और मानकों के अनुपालन का मूल यांकन करना; 

  xvi. सुरक्षक्षत प्रर्ाली इंजीतनयरी पर परामशण िेना; 

  xvii. घटना प्रततकिया समन्वयन और ववशिेज्ञता प्रिान करना; 

xviii. िटेा उललंघनों छेड़छाड़ आदि के संकेतों के सलए ववसंगततयों और बाहरी 
स्रोतों के सलए तनगरानी नेटवकण ; 

xix. सुरक्षा समूहों/ एसोससएशनों और संगत प्रागधकाररयों के साथ वतणमान संपकण  
को बनाए रखना; 

xx. वतणमान खतरों और संवेिनशीलताओं की समय पर अगधसूचना प्रिान 
करना; 

  xxi. जागरूकता सामग्री और प्रसशक्षर् संसाधन प्रिान करना; 

  xxii. तनयसमत सुरक्षा जांच सुतनजश्चत करना; 

xxiii. आईएसओ 27001 की अनुपालना सुतनजश्चत करना और आईएसओ 
27002 प्रकियाओं का अगंीकरर् करना; 
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xxiv. र्ारत सरकार की िटेा तनजता नीतत के अनुसार एनसीवीईटी के ववसर्न्न 
दहतधारकों के सलए रखी गई सूचना के सलए अपेक्षानुसार िटेा एंकिप्शन 
लागू करना; 

xxv. सूचना के स्वासमयों की सहायता करने वाले िटेा प्रोसेससगं इंफ्रास्रतचर 
और कंप्यूटररगं नेटवकण  में सुरक्षा तनयंत्रर्ों का स्पष्ट तनिेशन प्रिान करना 
और ववचार करना; 

xxvi. संगठनात्मक नीतत के अनुसार सूचना सुरक्षा तनयंत्रर् का स्तर बनाए 
रखने के सलए अपेक्षक्षत संसाधनों की आपूतत ण करना; 

xxvii. कारोबारी दवारा पररर्ावित सुरक्षा अपेक्षाओं के संबंध में सर्ी प्रकियाओं, 
नीततयों और तनयंत्रर्ों की पहचान और कायाणन्वयन करना; 

xxviii. वगीकरर् के आधार पर स्वासमत्व वाली सूचना के सलए उगचत तनयंत्रर् 
लागू करना; 

xxix. सुरक्षक्षत प्रचालनों (अथाणत सुरक्षक्षत कोदटगं, सुरक्षक्षत कांकफगुरेशन) के संबंध 
में उपयुतत तकनीकी स्टॉफ को प्रसशक्षर् प्रिान करना। 

xxx. सूचना पररसंपवत्तयों का संरक्षर् करने में और उपयुतत व ककफायती सुरक्षा 
तनयंत्रर् और प्रकियाओं की पहचान, चयन और कायाणन्वयन में सूचना 
सुरक्षा और तकनीकी स्टॉफ की र्ागीिारी बढ़ाना; 

xxxi. क्षततग्रस्त प्रर्ासलयों से कारोबारी तनरंतरता और आपिा बहाली योजनाओं 
का कायाणन्वयन करना; 

xxxii. अज्ञात/ संदिग्ध पहंुच/ सूचना/ खतरे सदहत प्रर्ाली की पहंुच के संबंध में 
िशेबोिण प्रिान करना। 

 6.3. कमयचारी, परामशयिाता और अन्य पक्ष 

ऐसे कमणचारी, परामशणिाता, उप परामशणिाता और अन्य पक्ष, जो एनसीवीईटी को 
अपनी सेवाएं प्रिान कर रहे हैं, तनमनसलणखत के सलए उत् तरिायी होंगे : 
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i. प्रिान की गई सूचना की गोपनीयता, प्रामाणर्कता और उपलब्धता को 
संरक्षक्षत रखने के सलए बेसलाइन सूचना सुरक्षा तनयंत्रर्ों को समझना; 

ii. सूचना और संसाधनों का अनगधकृत उपयोग और प्रकटन से संरक्षर् प्रिान 
करना; 

iii. व्यजततगत, तनजी, संवेिनशील सूचना का अनगधकृत उपयोग और प्रकटन 
होने से संरक्षर् प्रिान करना; 

  iv. सूचना प्रौदयोगगकी संसाधन नीतत के स्वीकायण उपयोग का पालन करना; 

v. उपयुतत प्रबंधन और सीआईएसओ/ तनदिणष्ट सुरक्षा प्रतततनगध को संदिग्ध 
सूचना सुरक्षा घटनाओं अथवा कमजोररयों की सूचना िेना। 

7. कर्त्यव्यों का पथृक् करण 

क) िघुणटनात्मक अथवा सुववचाररत प्रर्ाली के िरुुपयोग के जोणखम को कम करने के 
सलए, एनसीवीईटी, जहां कहीं उपयुतत है, कत्तणव्यों के पथृत करर् और जजममेिारी 
के क्षेत्रों को स्पष्ट रूप से तनदिणष्ट करेगी। 

ख) जब र्ी कत्तणव्यों का पथृत करर् तकनीकी रूप से व्यवहायण नही ंहो, अन्य प्रततपूरक 
तनयंत्रर्ों को कायाणजन्वत ककया जाएगा जैसे कियाकलापों की तनगरानी, ऑडिट रेल 
और प्रबंधन पयणवेक्षर्। 

ग) सुरक्षा तनयंत्रर्ों का ऑडिट और अनुमोिन प्रायः स्वतंत्र रहेगा और सुरक्षा 
तनयंत्रर्ों के कायाणन्वयन से पथृक होगा। 

8. प्रमुख क्षेत्रों पर नीनत की प्रयोज्यता 

8.1. नेटवर्किं र्ग और अवसंरचना सुरक्षा 

इसमें सवणर, प्लेटफामण, नेटवकण , संचार िटेावेस और सॉफ्टवेयर अनुप्रयोग शासमल है, 
लेककन यह केवल इन्हीं तक सीसमत नहीं है (“राष्रीय सूचना ववज्ञान कें द्र (एनआईसी) की 
इसके सूचना और संचार प्रौदयोगगकी (आईसीटी) नेटवकण  - तनकनेट के माध्यम से” सुरक्षा 
नीतत के संिर्ण में) 
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i. एनसीवीईटी के सीआईएसओ अथवा उसके दवारा तनयुतत एक तनदिणष्ट व्यजतत/ 
समूह एनसीवीईटी की ओर से तनयुतत ककसी प्रर्ाली के रखरखाव और प्रशासन 
के सलए जजममेिारी ग्रहर् करेगा। उत् तरिायी व्यजततयों अथवा समूहों की एक सूची 
कें द्रीय रूप से रखी जाएगी। 

ii. प्रर्ाली की शुरुआत में सुरक्षा पर ववचार ककया जाएगा और एक प्रर्ाली के सजृन 
अथवा संशोधन के सलए तनर्णय के र्ाग के रूप में िस्तावेजीकरर् ककया जाएगा। 

iii. प्रत्येक प्रर्ाली में ककसी ऐसे िटेा के वगीकरर् के अनुसार अनेक तनयंत्रर् 
स्थावपत ककए जाएंगे, जजन्हें स्टोर ककया गया और अनुमत ककया गया। 

iv. सर्ी ससस्टम घडड़यां एनटीसी (यूतनवसणल टाइम) पर सेट एक कें द्रीकृत संिर्ण 
समय के साथ समकासलक (ससिंनाइज) की जाएंगी, जो अपन ेआप ही कम से 
कम तीन समकासलक समय स्रोतों के साथ समकासलक की गई है। 

8.2. डटेाबेस और सॉफ्टेवयर (आंतररक अथवा अन्य पक्ष द्वारा ववकलसत और पहिे से तैयार 
वाखणजज्यक सदहत (सीओटीएस) 

 (तनकनेट सुरक्षा नीतत के संिर्ण में) 

क) एनसीवीईटी अथवा इसेक संगत पक्षों के संबंध में एससीवीईटी को संवेिनशील 
सूचना अथवा िटेा तक पहंुच वीपीएन जैसे सुरक्षक्षत कनेतशनों के माध्यम से िी 
जाएगी। 

ख) ससस्टम के सलए अथवा ससस्टम पर पररतनयोजजत ककए गए सर्ी सॉफ्टवेयर में 
सुरक्षक्षत कोडिगं पदधततयां शासमल होनी चादहए ताकक सामान्य कोडिगं 
संवेिनशीलताओं की घटना से बचा जा सके और उत्पािन में शासमल ककए जाने 
से पूवण अत्यगधक जोणखम वाले खतरों को लचीला बनाया जाए। 

ग) एक बार िटेा की तैनाती ककए जाने के बाि, िटेा के वगीकरर् के अनुसार परीक्षर् 
समय के सलए उसे संरक्षक्षत और तनयंबत्रत ककया जाना चादहए। 

घ) उत्पािन िटेा का उपयोग केवल परीक्षर् के सलए ककया जाए, यदि एक कारोबारी 
मामले का सूचना स्वामी दवारा सलणखत में िस्तावेज ककया जाता है और 
अनुमोदित काय जाता है और तनमनसलणखत तनयंत्रर् लागू ककया जाता है :  
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• उत्पािन िटेा के सलए सर्ी सुरक्षा उपाय, जजसमें पहंुच तनयंत्रर्, प्रर्ाली 
कांकफगुरेशन और लॉगगगं अपेक्षाएं शासमल हैं लेककन इन्ही तक सीसमत 
नहीं है, परीक्षर् वातावरर् में लागू के जाते हैं और परीक्षर् पूरा होते ही 
िटेा को डिलीट ककया जाता है। 

• संवेिनशील िटेा कालपतनक सूचना से ढक दिया जाता है या ऊपर 
अगधलेणखत कर दिया जाता है। 

ि.) जहां तकनीकी रूप से व्यवहायण हो, ववकास सॉफ्टवेयर और उपकरर्ों का उत्पािन 
प्रर्ासलयों पर रखरखाव नहीं ककया जाना चादहए। 

च) जहां तकनीकी रूप से व्यवहायण हो, एक एजप्लकेशन अथवा सॉफ्टेवयर तैयार करन े
के सलए प्रयुतत स्रोत कोि को उस एजप्लकेशन अथवा सॉफ्टवेयर के चलाने वाली 
उत्पािन प्रर्ाली पर स्टोर नहीं करना चादहए। 

छ) उत् पािन प्रर्ासलयों से जस्िप्ट को हटा दिया जाए, केवल ऐसे मामलों को छोड़कर, 
जहां ससस्टम के प्रचालन और रखरखाव के सलए उनकी आवश्यकता हो। 

ज) ववकससत करने वाले स्टॉफ दवारा उत्पािन प्रर्ासलयों तक ववशिे पहंुच को सीसमत 
ककया जाए। 

झ) माइगे्रशन प्रकियाओं का िस्तावेजीकरर् ककया जाए और उत्पािन पररवेश के 
माध्यम से ववकास पररवशे से सॉफ्टवेयर को स्थानांतरर् के संचालन के सलए उसे 
कायाणजन्वत ककया जाए। 

ञ)  पररवेशों को पथृतकरर् (अथाणत ववकास, परीक्षर्, गुर्वत्ता  आश्वासन उत्पािन) 
की पथृक पररवेशीय सदहत तकण संगत रूप से अथवा र्ौततक रूप से व्यवस्था की 
जाए। 

ट) वैधीकरर् पररवेशों और परीक्षर् योजनाओं को तैयार ककया जाना चादहए ताकक 
उत्पािन में तैनाती से पूवण ससस्टम सही ढंग से कायण करे। 

ठ) सर्ी ससस्टम के सलए औपचाररक पररवतणन तनयंत्रर् कायणववगधयां, जजसमें कोई 
बिलाव शासमल है, जो उत्पािन पररवेश या िेटा पर संर्ाववत प्रर्ाव िाल रही है, 
ववकससत की जाएं और एनसीवीईटी की ककसी प्रर्ाली के सलए लागू की जाए। 
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8.3. नेटवकय  लसस्टम 

 (तनकनेट सुरक्षा नीतत के संिर्ण में) 

(क) प्रर्ासलयों के बीच कनेतशन को सर्ी संगत संस्थाओं के एनसीवीईटी के 
सीआईएसओ दवारा अगधकृत ककया जाए और उपयुतत तनयंत्रर्ों के कायाणन्वयन 
दवारा संरक्षक्षत ककया जाए। 

(ख) सर्ी कनेतशन और उनके कांकफगुरेशन का िस्तावेजीकरर् ककया जाए और 
िस्तावेजों की सूचना स्वामी और सीआईएसओ/ तनदिणष्ट सुरक्षा प्रतततनगध दवारा 
कम से कम वाविणक रूप से सीमीक्षा की जाए, ताकक यह सुतनजश्चत हो सके कक: 

• कनेतशन के सलए कारोबारी मामला अर्ी वधै है और कनेतशन अर्ी 
चादहए; और 

• लागू सुरक्षा तनयंत्रर् (कफलटर तनयम, पहंुच तनयंत्रर् सूची आदि) उपयुतत 
है और सही तरीके से कायण कर रहा है। 

(ग) एक नेटवकण  आककण टेतचर का रखरखाव ककया जाए जजसमें तनमनसलणखत के बीच 
एक न्यूनतम, स्तरीय नटेवकण  सेगमेंटेशन शासमल है :  

• इंटरनेट सुगम प्रर्ासलयां और आन्तररक प्रर्ासलयां 
• उच्च सुरक्षा शे्रर्ीकरर् (अथाणत समशन किदटकल, पीआईआई वाली 

प्रर्ासलयां) और अन्य प्रर्ासलयों वाली प्रर्ासलयां; और 

• यूजर और सवणर सेगमेंट। 

घ) नेटवकण  प्रबंधन को एक सुरक्षक्षत, समवपणत नेटवकण  से ककया जाए। 

ि.) इंटरनेट प्रर्ासलयों से जुड़ने वाले साबी यूजर के सलए प्रमार्ीकरर् आवश्यक है। 

च) इंटरनेट प्रर्ासलयों से जुड़ने वाले सर्ी उपकरर्ों के सलए नेटवकण  प्रमार्ीकरर् 
आवश्यक है। 

छ) केवल अनगधकृत व्यजतत या कारोबारी इकाइयां है नेटवकण  रेकफक को प्राप्त अथवा 
मॉनीटर कर सके। 
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ज) सीआईएसओ/ तनदिणष्ट सुरक्षा प्रतततनगध के परामशण से ककसी र्ी नेटवकण  
टेतनोलॉजी या पररयोजना में, जजसमें वायरलेस टेतनोलॉजी शासमल है लेककन 
केवल इस तक सीसमत नहीं है, शुरू करने अथवा महत्वपूर्ण पररवतणन करने से पूवण 
एक जोणखम मूल यांकन ककया जाए। 

झ) जोणखम ववश्लेिर् में, सहायता वाले अज्ञात आईपी/ स्थानों से उपयोग सदहत 
नेटवकण / संसाधन उपयोग िशेबोिण प्रिान ककया जाए। 

8.4. पहचान, पहंुच और ववशषेाधिकार प्रबंिन 

 क. ऑफिाइन आईटी अवसंरचना :  

i. उपकरर्ों की सुरक्षा ववशिेताओं के आधार पर जैसे एतसेस तनयंत्रर्, 
ऑडिट और जबाविेही, पहचान और प्रमार्ीकरर्, उपकरर्ों की 
तनमनसलणखत सूची को एमसीिीई लेपटॉप के तनकनेट में प्रचालनों की 
अनुमतत हैः 

   1. मोबाइल 

   2. टेबलेट 

   3. नेटवकण  वप्रटंर 

   4. वीसी ससस्टम 

   5. स्माटण टीवी 

6. बाहरी स्टोरेज उपकरर् जैसे पेन ड्राइव, केवल पहचाने गए बाहरी 
स्टोरेज उपकरर्ों की अनुमतत होगी। 

7. प्रत्येक पीसी/ ऐंि प्वाइंट के सलए एनआईसी दवारा संस्तुत 
अतनवायण वीईएम/ ईिीआर एजेंट कांकफगुरेशन 

   8. नेटवकण  सवणर कक्ष में प्रवेश के सलए सीसमत पहंुच 

ii. िसे्कटॉप के मामले में, एिसमतनस्रेदटव और यूजर एतसेस सेपरेशन 
अतनवायण है। यदि यूजर को प्रशासन के अगधकार प्रिान ककए जाते हैं, तो 
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वे इंटरनेट पर उपलब्ध कोई सॉफ्टवेयर लगा सकते हैं और इससलए 
ससस्टम और नेटवकण  को खतरे में िाल सकते हैं। अगधकाररयों के िैतनक 
प्रचालनों के सलए प्रत्येक िसे्कटॉप पर एक सामान्य यूजर बनाया जाना 
चादहए। एमएसी बाध्यता िसे्कटॉप और स्माटण टीवी के सलए अतनवायण है। 

iii. अनगधकृत एतसेस, र्ौततक क्षतत और आईटी प्रर्ाली में टेमपररगं को 
र्ौततक सुरक्षा लागू करके मॉनीटर ककया जाए। महत्वपूर्ण/ संवेिनशील 
जोन की मॉतनटररगं सीसीटीवी कैमरे के माध्यम से की जाए और फुटेज 
को कम से कम 180 दिनों के सलए स्टोर की जाए। 

iv. संगठन यह सुतनजश्चत करे कक नेटवकण  उपकरर् और सूचना प्रर्ासलयों के 
डिफालट िेिेंसशयल जैसे यूजरनेम, पासविण और टोकन को उन्हें लगाए 
जाने अथवा प्रथम उपयोग ककए जाने स ेपहले बिला जाए। यूजर के स्तर 
पर सर्ी उपकरर् यूजर अकाउंट का प्रयोग करें और प्रशासक के अकाउंट 
का उपयोग केवल नेटवकण / ससस्टम प्रशासकों के सलए सीसमत होना चादहए। 

 ख. ऑनिाइन आईटी अवसंरचनााः 

  i. केवल सरकारी ईमेल आईिी का प्रयोग सरकारी कायण के सलए ककया जाए।  

ii. सरकारी प्रर्ाली पर बनाए जा रहे सर्ी अकाउंट और एनसीवीईटी की 
प्रमुख आईटी टीम/ सीआईएसओ की अगुवाई में थिण पाटी वेंिर दवारा 
प्रबंगधत अकाउंट। 

iii. अकाउंट प्रबंधन/ एतसेस तनयंत्रर् मानक में यथा तनदिणष्ट को छोड़कर 
व्यजततगत रूप से प्रित्त यूनीक आइिेंटीफायर, जजसे यूजर आईिी के नाम 
से जाना जाता है, का उपयोग करके ससस्टम में एतसेस प्रिान की जाएगी। 

iv. प्रत्येक यूजर आईिी के साथ, एक प्रमार्ीकरर् टोकन (अथाणत, पासविण 
की-फोब, बायोमेदरक) का प्रयोग एतसेस का अनुरोध करने वाले व्यजतत या 
ससस्टम की पहचान को प्रमाणर्त करने के सलए ककया जाए। पासविण में 
तनमनसलणखत मानकों को पूरा ककया जाएः 

   क) कम से कम 8 अक्षर का हो, 
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ख) कम से कम एक अपर केस और एक लोवर केस अक्षर होना 
चादहए। 

   ग) कम से कम एक ववशिे वर्ण (स्पेशल करेतटर) होना चादहए। 

   घ) अक्षरांकीय (अलफा न्यूमेररक) होना चादहए। 

v. पासविण को हर 6 माह में बिला जाए और मोबाइल नमबर के साथ सलकं 
होना चादहए। एक सेसन को लॉक करने के सलए ऑटोमेटेि तकनीक और 
तनयंत्रर् होना चादहए और जहां प्रमार्ीकरर् आवश्यक हो, ककसी ससस्टम 
के सलए तनजष्कृय रहने की अवगध के कम प्रमार्ीकरर् और पुनः 
प्रमार्ीकरर् आवश्यक होना चादहए। कंपनी के संबंध में िटेा प्राप्त करत े
समय, यूजर यह सुतनजश्चत करें कक स्िीन पर सूचना को सेसन लॉक के 
िौरान सावणजतनक कम रूप से िेखी जाने वाली सूचना (अथाणत स्िीन 
सेवर, ब्लैंक स्िीन, तलॉक) से बिला जाए। तनजष्कृयता के मामले में, 
अथवा जब ये उपकरर् प्रयोग में लाए जाते हैं, यूजर यह सुतनजश्चत करे 
कक इन उपकरर्ों को अच्छी तरह से लॉक ककया गया है। 

vi. ककसी व्यजतत या प्रकिया के प्रमार्ीकरर् के सलए प्रयुतत टोकन को 
गोपनीय माना जाए और उपयुतत रूप से संरक्षक्षत ककया जाए। 

vii. सूचना स्वामी यह तनधाणरर् करने के सलए उत् तरिायी हैं कक ककसे उनके 
क्षेत्रागधकार में संरक्षक्षत संसाधनों तक पहंुच (एतसेस) होनी चादहए और वह 
ववशिेागधकार एतसेस तया होगा (पठन, अपिटे आदि) 

viii. यूजर की जॉब उत् तरिातयत् वों के अनुसार एतसेस का ववशिेागधकार प्रिान 
ककया जाएगा और वह एनसीवीईटी समशनों और कारोबारी कायों के 
अनुसार प्रिान ककए गए कायों को पूरा करने के सलए आवश्यकता तक ही 
सीसमत होगा (अथाणत न्यूनतम ववशिेागधकार) । 

ix. ववशिेागधकार वाले अकाउंट के यूजर सामान्य कारोबार करते समय एक 
अलग, गैर ववशिेागधकार वाले अकाउंट का प्रयोग करें। 
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x. ककसी ररमोट एतसेस कनेतशन के सलए एनसीवीईटी दवारा अगग्रम 
अनुमोिन प्रिान ककया जाए। एतसेस के कायणक्षेत्र और ववगध में शासमल 
तकनीकी और कारोबारी जोणखम और अनुबंध, प्रकिया और तकनीकी 
तनयंत्रर् के तनधाणरर् के सलए, जो ऐसे कनेतशन के सलए अपेक्षक्षत है, एक 
मूल यांकन ककया जाए और िस्तावेजीकरर् ककया जाए।  

xi. सर्ी ररमोट कनेतशन प्रबंगधत प्रवेश बबन्ि ु के माध्यम से ककए जाए, 
जजनकी सीआईएसओ/ तनदिणष्ट सुरक्षा प्रतततनगध दवारा समीक्षा की जाए। 

xii. ररमोट स्थान से कायण को प्रबंधन दवारा अगधकृत ककया जाए और ररमोट 
पररवेश में िटेा का उपयुतत संरक्षर् सुतनजश्चत करने के सलए पदधततयों 
को ररमोट एतसेस प्रिान ककए जाने वाले व्यजतत से पहले व्यजततयों के 
साथ साझा ककया जाए। 

8.5. सुरक्षक्षत क्िाउड सेवाएं (तनकनेट सुरक्षा नीतत के संिर्ण में) 

i. तलाउि सेवाओं में सुरक्षा और अनुपालन के सलए साझा ककए गए जजममेिारी 
मॉिल की पूरी तरह से जांच करें। 

ii. तलाउि सेवाओं पर िाले गए परीक्षर्, स्टेजजंग और बैकअप पररवेशों के सलए 
उपयुतत सुरक्षा नीततयों और उपायों को कायाणजन्वत करें। 

 iii. प्रयोग में आने वाले सर्ी तलाउि दृष्टांत की सावणजतनक पहंुच को सत्यावपत करें। 

iv. यह सुतनजश्चत करें कक कोई सवणर, स्टोरेज अनुपयुतत कांकफगुरेशन के कारर् 
गलती से र्ी कोई िटेा लीक तो नहीं कर रहा है। 

v. तलाउि संसाधनों की गे्रन्युलर अनुमतत के साथ एतसेस तनयंत्रर् के सलए न्यूनतम 
ववशिेागधकार ससदधांत लागू करें। 

vi. महत्वपूर्ण तलाउि संसाधनों के सलए तलाउि नेदटव सुरक्षा तनयंत्रर् और लॉगगगं 
सक्षम करें। 

 vii. अगधक सुरक्षा के साथ इन संसाधनों की तनरंतर तनगरानी सुतनजश्चत करें। 
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viii. यह सुतनजश्चत करें कक यूजर अकाउंट में मलटी फेतटर प्रमार्ीकरर् (एमएफए) के 
साथ-साथ एक सख्त पासविण नीतत हो। 

ix. जब कोई प्रशासक/ यूजर ककसी संगठन को छोड़ता है, तो अकाउंट को अक्षम 
(डिसेबल) करने के सलए एक प्रकिया/ मानक लागू करें। 

8.6. भौनतक और पयायवरणीय सुरक्षा 

i. सूचना प्रसंस्करर् और र्ंिारर् सुववधाओं के सलए एक पररर्ावित सुरक्षा व्यवस्था 
और उपयुतत सुरक्षा अवरोध और एतसेस तनयंत्रर् होना चादहए। 

ii. सूचना प्रसंस्करर् और र्ंिारर् सुववधाओं के सलए एक आवगधक जोणखम 
मूल यांकन ककया जाना चादहए ताकक यह तनधाणरर् ककया जा सके कक तया मौजूिा 
तनयंत्रर् सही तरीके से ककए जा रहे हैं और तया अततररतत र्ौततक सुरक्षा उपाय 
आवश्यक हैं। इन उपायों को जोणखमों में कमी लाने के सलए कायाणजन्वत ककया 
जाए। 

iii. सूचना प्रौदयोगगकी उपकरर्ों को सुरक्षा आशंकाओं और पयाणवरर्ीय खतरों स े
र्ौततक रूप से संरक्षक्षत ककया जाए। सहायक अवसंरचना और सुववधाओं जैसे 
ववदयुत आपूतत ण और केबल अवसंरचना के संरक्षर् के सलए ववशिे तनयंत्रर् र्ी 
आवश्यक हो सकते हैं। 

iv. समस्त सूचना प्रौदयोगगकी उपकरर् और सूचना मीडिया को उनमें तनदहत सूचना 
के वगीकरर् के अनुसार गोपनीयता, प्रामाणर्कता, अथवा उपलब्धता से समझौता 
होने को संरक्षर् िेने के सलए सुरक्षक्षत ककया जाना चादहए। 

v. सूचना प्रसंस्करर् और र्ंिारर् सुववधाओं के रखरखाव कासमणकों सदहत आगंतुकों 
की हर समय सहायता की जाए। 

8.7. डटेा सुरक्षा और संचािन 

i. ऐसी प्रर्ाली या प्रकिया, जो कारोबार िटेा में सहायता करती है, एक सुरक्षक्षत 
प्रर्ाली ववकास समय अवगध के र्ाग के रूप में कम से कम वाविणक रूप स े
सूचना जोणखम और सूचना जोणखम मूल यांकन के सलए उपयुतत रूप से प्रबंगधत 
की जाए। 
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ii. नई पररयोजनाओं, नई प्रौदयोगगककयों के कायाणन्वयन, प्रचालन पररवेश में 
महत्वपूर्ण पररवतणनों या ककसी महत्वपूर्ण संवेिनशीलता को प्रकट करने के 
पररर्ामस्वरूप सूचना सुरक्षा जोणखम का मूल यांकन आवश्यक है। 

iii. जोणखम मूल यांकन पररर्ाम और इन पररर्ामों के आधार पर सलए गए तनर्णयों 
का िस्तावेजीकरर् ककया जाए। 

iv. समस्त सूचना, जो व्यावसातयक कियाकलापों के समथणन में तैयार, अजजणत या 
उपयोग की गई है, उसका उपयोग केवल उसके इजच्छत व्यावसातयक उदिेश्य के 
सलए ही ककया जाए। 

v. समस्त सूचना प्रौदयोगगककयों के सलए व्यावसाय की सीमा के र्ीतर एक सूचना 
स्वामी होना चादहए। उन्हें िटेा गोपनीयता दिशातनिेशों पर र्ी प्रसशक्षक्षत ककया 
जाए। 

vi. सूचना को तैयार करने से लेकर उसके अगधकृत उपयोग और तनपटान ककए जाने 
तक सावधानीपूवणक प्रबंगधत ककया जाए। प्रत्येक पररसंपवत्तयों को उसके तनजी िटेा 
तत्वों दवारा आवश्यक उच्चतम स्तर पर वगीकृत ककया जाए। 

vii. यदि एनसीवीईटी सूचना के गोपनीय वगीकरर् को तनधाणररत करने में असमथण है, 
अथवा सूचना तनजी पहचान सूचना (पीआईआई) है, तो सूचना का गोपनीय 
वगीकरर् होना चादहए और इससलए यह गोपनीयता तनयंत्रर् के अतंगणत है। 

viii. सूचना का ववलय होन े से एक नई सूचना पररसंपवत्त तनसमणत होती है या ऐसी 
पररजस्थततयां, जो ववलय की संर्ावना उत्पन्न करती हैं, (उिाहरर् के सलए अनेक 
फाइलों के साथ बैकअप टेप) उनका यह तनधाणररत करने के सलए मूल यांकन ककया 
जाए कक ववलय ककए गए िटेा का नया वगीकरर् करने की आवश्यकता है अथवा 
नहीं। 

ix. सूचना की समग्रता में सर्ी प्रततकृततयों में मूल के समान ही गोपनीयता 
वगीकरर् ककया जाए। यह तनधाणररत करने के सलए कक तया नया वगीकरर् 
आवश्यक है, आंसशक प्रततकृततयों का मूलयांकन ककया जाए। 
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x. प्रत्येक वगीकरर् में इन वगीकरर्ों की सुरक्षा के सलए ककए गए मूलर्ूत तनयंत्रर्ों 
का एक स्वीकृत सेट होता है, और इन तनयंत्रर्ों की अनुपालना की जाए। 

xi. एनसीवीईटी को अपने कमणचाररयों को सूचना के सुरक्षक्षत संचालन की आवश्यकता 
के संबंध में बताया जाना चादहए। 

 xii. सर्ी सूचना पररसंपवत्तयों की एक सलणखत या इलैतटॉतनक सूची रखी जाए। 

xiii. आम जनता के सलए उपलब्ध कराई गई सामग्री की समीक्षा, एक ऐसी प्रकिया के 
अनुसार की जाए, जजसे एनसीवीईटी दवारा पररर्ावित और अनुमोदित ककया 
जाएगा। इस प्रकिया में सावणजतनक रूप से उपलब्ध सामग्री के अपिेट की समीक्षा 
और अनुमोिन शासमल होना चादहए और उपलब्ध कराई गई सूचना के प्रकार और 
वगीकरर् पर ववचार ककया जाए। 

xiv. एनसीवीईटी दवारा अनुमोदित उगचत सुरक्षा उपायों के बबना तनजी पहचान योग्य 
सूचना (पीआईआई) उपलब्ध नहीं कराई जाए। 

xv. एनसीवीईटी से बाहर जारी की जाने वाली या अन्य संस्थाओं के बीच साझा की 
जाने वाली गैर-सावणजतनक सूचना के सलए एक प्रकिया स्थावपत की जाए, जो कम 
से कम :  

क. जारी की जाने वाली या साझा की जाने वाली सूचना की संवेिनशीलता का 
मूलयांकन और िस्तावजीकरर् करें; 

  ख. सूचना की सुरक्षा के सलए प्रत्येक पक्ष की जजममेिारी की पहचान करें; 

ग. सूचना को प्रेवित करने और उपयोग करने के सलए आवश्यक न्यूनतम 
तनयंत्रर्ों को पररर्ावित करें; 

घ. सूचना की सुरक्षा के सलए प्रत्येक पक्ष दवारा अपनाए गए उपायों को 
ररकािण करें; 

  ि. अनुपालन के मापन के सलए एक तरीका तनदिणष्ट करें; 
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च. प्रत्येक पक्ष के सलए उत् तरिातयत् वों को स्वीकार करने के सलए एक साइन 
ऑफ प्रकिया प्रिान करें; 

  छ. तनयंत्रर्ों की समीक्षा के सलए एक कायणिम और प्रकिया स्थावपत करें। 

8.8. खतरा और संवेिनशीिता प्रबंिन 

i. सर्ी प्रर्ासलयों को उत्पािन में स्थावपत ककए जाने से पूवण और उसके बाि समय-
समय पर उनकी सुर्ेदयता के सलए स्केन ककया जाए। 

 ii. सर्ी प्रर्ासलयां आवगधक प्रवेश परीक्षर् के अध्यधीन हैं। 

iii. सर्ी महत्वपूर्ण पररवेशों/ प्रर्ासलयों के सलए समय-समय पर प्रवेश परीक्षर् की 
आवश्यकता होती है। 

iv. जहां एनसीवीईटी ने ककसी अन्य इकाई या ककसी अन्य पक्ष को ससस्टम 
आउटसोसण ककया है, वहां उनकी सुर्ेदयता की स् कैतनगं/प्रवेश परीक्षर् का 
समन्वयन ककया जाए और उसका िस्तावेजीकरर् ककया जाए। 

 v. स् कैतनगं/ परीक्षर् और उपशमन को अन्य पक्ष समझौतों में शासमल ककया जाए। 

vi. स्केन/ प्रवेश परीक्षर् के आउटपुट की सीआईएसओ दवारा समय-समय पर समीक्षा 
की जाए। जोणखम के मूलयांकन के सलए स्केन ररपोटण/ प्रवेश परीक्षा की प्रततया ं
सीआईएसओ/ नासमत सुरक्षा प्रतततनगध के साथ साझा की जाए। 

vii. प्रकट की गई सुर्ेदयताओं का समाधान करने के सलए ससस्टम को पैच करने या 
अपिटे करने जैसी उगचत कारणवाई की जाए। ककसी र्ी प्रकार की सुर्देयता के 
सलए एक कायण योजना और लक्ष्य तय ककया जाए और सुर्ेदयता को कम करन े
के सलए तनयोजजत उपचारी कारणवाई का िस्तावेजीकरर् करने के सलए तिनुसार 
अपिटे ककया जाए। 

viii. ककसी र्ी सुर्ेदयता की स् कैतनगं/ प्रवेश परीक्षर् को ऐसे व्यजततयों दवारा 
संचासलत ककया जाए, जो सीआईएसओ/ नासमत सुरक्षा प्रतततनगध दवारा अगधकृत 
हो। सीआईएसओ को ऐसे ककसी र्ी परीक्षर् के बारे में पहले स ेसूगचत ककया 
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जाए। इस तरह की सुर्ेदयता स् कैतनगं/ प्रवेश परीक्षर् ककए जाने के ककसी र्ी 
अन्य प्रयास को अनगधकृत पहंुच का प्रयास माना जाएगा। 

ix. सुर्ेदयता स् कैतनगं/ प्रवेश परीक्षर् करने के सलए अगधकृत ककसी र्ी व्यजतत के 
पास व्यवधान की संर्ावना को कम करने के सलए हर समय एक औपचाररक 
प्रकिया तनधाणररत की जाएं। परीक्षर् ककया जाए और उसका पालन ककया जाए 
तथा उसे र्ारत सरकार के सीईआरटी-आईएन से मान्यताप्राप्त/ पैनलबदध होना 
चादहए। 

x. सर्ी सॉफ्टवेयरों के सलए पहंुच परीक्षर् एसटीतयूसीसी - मानकीकरर् परीक्षर् 
और गुर्वत्ता प्रमार्न (एसटीतयूसीसी), इलैतरोतनकी और सूचना प्रौदयोगगकी 
मंत्रालय से अगधकृत तनकायों दवारा ककया जाए। 

8.9. कालमयक सुरक्षा 

i. कमणचाररयों को उनकी तनयुजतत के 30 दिनों के र्ीतर सामान्य सुरक्षा जागरूकता 
प्रसशक्षर् प्रिान ककया जाए, जजसमें आन्तररक खतरों की पहचान करना और 
ररपोटण करना शासमल है। यदि आवश्यक हो तो ववसशष्ट सुरक्षा प्रकियाओं पर 
अततररतत प्रसशक्षर्, एनसीवीईटी संवेिनशील जानकारी तक पहंुच प्रिान करने से 
पूवण पूरा ककया जाए, जो सामान्य सुरक्षा प्रसशक्षर् में शासमल नहीं है। सर्ी सुरक्षा 
प्रसशक्षर् कम से कम वाविणक रूप से सुदृढ़ ककए जाएं और एनसीवीईटी दवारा उन 
पर रेक रखा जाए। 

ii. एनसीवीईटी को अपने कमणचाररयों से सूचना प्रौदयोगगकी संसाधनों की नीतत के 
स्वीकायण उपयोग का पालन करने की आवश्यकता होनी चादहए और उपर्ोतताओ ं
के सलए एक ऑडिट करने योग्य प्रकिया होनी चादहए ताकक वे स्वीकार कर सकें  
कक वे नीतत की आवश्यकताओं का पालन करने के सलए सहमत हैं। 

iii. सीआईएसओ दवारा सर्ी जॉब पिों का मूलयांकन ककया जाना चादहए ताकक यह 
तनधाणररत ककया जा सके कक उन्हें संवेिनशील सूचना और/ या संवेिनशील सूचना 
प्रौदयोगगकी पररसंपवत्तयों तक पहंुच की आवश्यकता है अथवा नहीं। 
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iv. ऐसी जॉब पिों के सलए, जजनके सलए संवेिनशील सूचना और संवेिनशील सूचना 
प्रौदयोगगकी पररसंपवत्तयों तक पहंुच आवश्यक है, एनसीवीईटी कमणचाररयों की 
उपयुततता का तनधाणरर् करेगी, जब तक कक कानून, तनयमन या अनुबंध दवारा 
ऐसा करने से प्रततबंगधत नहीं ककया गया हो। जोणखम के स्तर के आधार पर, 
उपयुततता के तनधाणरर् में उगचत और अनुमत के रूप में उसमें संघीय, राज्य और 
तनजी स्रोतों से आपरागधक इततहास ररकािण की सूचना या अन्य ररपोटों का 
मूलयांकन शासमल हो सकता है, जो सावणजतनक और गैर-सावणजतनक ररकािण का 
रखरखाव करते हैं। उपयुततता तनधाणरर् में एनसीवीईटी को यह तनष्किण तनकालन े
के सलए उगचत आधार प्रिान करना चादहए कक कोई व्यजतत एनसीवीईटी के सलए 
अनुगचत जोणखम के बबना संबंगधत पि के अपेक्षक्षत कत्तणव्यों और उत् तरिातयत् वों को 
तनर्ाने में सक्षम होगा। 

v. एनसीवीईटी में समय-समय पर और जॉब कत्तणव्यों अथवा पि में पररवतणन होन े
पर उपयुततता तनधाणरर् को िोहराने या समीक्षा करने के सलए एक प्रकिया 
स्थावपत की जाएगी।  

vi. एनसीवीईटी यह सुतनजश्चत करने के सलए उत् तरिायी होगा कक ककसी कमणचारी के 
अलग होने से पहले सर्ी जारी की गई पररसंपवत्त वापस कर िी गई है और 
अलग होने पर सर्ी अकाउंट को तनजष्िय कर दिया गया है और तुरंत पहंुच 
(एतसेस) को हटा दिया जाए। 

8.10 सुरक्षा और घटना प्रबंिन 

i. एनसीवीईटी दवारा सुरक्षा घटनाओं पर प्रर्ावी ढंग से प्रततकिया िेने के सलए एक 
घटना प्रततकिया योजना, सुसंगत मानक बनाई जाएगी। 

ii. सर्ी ज्ञात अथवा संदिग्ध सूचना सुरक्षा घटनाओं या संवेिनशीलताओं की ररपोटण 
उगचत प्रबंधन और सीआईएसओ/ नासमत सुरक्षा प्रतततनगध को यथाशीघ्र की जाए। 
यदि कायणबल के ककसी सिस्य को यह लगता है कक साइबर सुरक्षा संबंधी गचतंाओं 
को उगचत तरीके से संबोगधत नहीं ककया जा रहा है, तो वह खतरे की ररपोटण करने 
के सलए गोपनीय रूप से सीधे एनसीवीईटी के अध्यक्ष से संपकण  कर सकते हैं। 
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iii. सुरक्षा प्रचालन कें द्र/ सीईआरटी-इन को ऐसी ककसी र्ी साइबर घटना के बारे में 
सूगचत ककया जाए, जजसका प्रचालन या सुरक्षा पर महत्वपूर्ण या गंर्ीर प्रर्ाव पड़ 
सकता हो या जजसमें डिजजटल फोरेंससक शासमल है, ताकक उगचत घटना प्रततकिया 
प्रकियाओं का पालन ककया जा सके और समन्वयन तथा तनगरानी की गारंटी िी 
जा सके। 

8.11. आईटी पररसंपवर्त् प्रबंिन 

i. सर्ी आईटी हािणवेयर और सॉफ्टवेयर पररसंपवत्तयों को एक तनदिणष्ट संगठनात्मक 
इकाई अथवा व्यजतत को सौंपा जाए। 

ii. एनसीवीईटी हािणवेयर और सॉफ्टवेयर पररसंपवत्तयों की एक सूची का रखरखाव 
करेगा, जजसमें सर्ी ससस्टम घटक (जैसे नेटवकण , पता, मशीन का नाम, 
सॉफ्टेवेयर संस्करर्) शासमल हैं, जो रेककंग और ररपोदटिंग के सलए आवश्यक 
समझ ेजाने वाले गे्रन्युलेररटी के स्तर पर हैं। यह वस्तुसूची जहां तकनीकी रूप से 
संर्व हो, स्वचासलत की जा सकती है। 

iii. अनगधकृत हािणवेयर और/ अथवा सॉफ्टवेयर की पहचान करने और पता चलने पर 
उपयुतत कमणचाररयों को सूगचत करने के सलए तनयसमत स् कैतनगं सदहत प्रकियाओं 
को लागू ककया जाना चादहए। 

8.12. मोबबलिटी और अपना स्वयं का उपकरण िाएं (बीवाईओडी) 

i. ववसशष् ट व्यजतत एनसीवीईटी के िटेा और ससस्टम को अपने एतसेस अगधकारों 
और ववशिेागधकारों के रूप में एतसेस कर सकते हैं, जो उनके या उनके संबंगधत 
संगठनों के स्वासमत्व वाले/ प्रबंगधत ऐंि प्वाइंट कंप्यूदटगं डिवाइस हैं। 

ii. ये डिवाइस तनकनेट के एसओपी में उजललणखत सर्ी सॉफ्टवेयर और उपकरर्ों के 
मानकों का अनुपालन करेंगे। 

iii. प्रयोतताओं को एनसीवीईटी पासविण नीतत या बायोमेदरक के अनुसार सुरक्षक्षत 
पासविण के साथ डिवाइस को कांकफगर करना होगा। 

iv. नीतत का अनुपालन सतुनजश्चत करने के सलए एनसीवीईटी समय-समय पर 
मोबाइल और प्रयोतता के स्वासमत्व वाले उपकरर्ों की ऑडिट करेगा। 



29 

सूचना और डटेा सुरक्षा के लिए दिशाननिेश – एनसीवीईटी 
 

 v. अततगथयों के सलए तनकनेट का उपयोग: 

अततगथयों को वाईफाई स्वागत के माध्यम से तनकनेट का उपयोग प्रिान ककया 
जाएगा। स्वागत टीम कौशल र्वन समन्वयक के साथ िैतनक रूप से ओटीपी 
र्ेजती है, जजसे आईटी सहायता टीम के साथ साझा ककया जाएगा। आईवाईटी 
सपोटण टीम बिले में ओटीपी को अततगथयों के साथ साझा कर सकती है और उन्हें 
पंजीकृत करवा सकती है। (संिर्णः नेटवकण  सुरक्षा के सलए एसओपी, एमएसिीई) 

8.13. आधिकाररक सोशि मीडडया अकाउंट के लिए सुरक्षा उपाय 

i. आगधकाररक सोशल मीडिया अकाउंट के सलए एतसेस केवल तनदिणष्ट अगधकाररयों 
और प्रर्ासलयों के सलए ही दिया जाएगा। 

ii. प्रत्येक सोशल मीडिया अकाउंट प्लेटफामण एक समवपणत और पथृक ईमले अकाउंट 
का उपयोग करके संचासलत ककया जाएगा। 

iii. आगधकाररक ईमेल अकाउंट और सोशल मीडिया प्लेटफामण अकाउंट के सलए अलग 
िेिेंसशयल सेट होगा। 

iv. सर्ी सोशल मीडिया अकाउंट प्लेटफामण अकाउंट िेिेंसशयल दवारा संगठन की 
पासविण नीतत का अनुसरर् ककया जाएगा। 

v. तनजी ईमेल अकाउंट का उपयोग प्रचालनीय आगधकाररक सोशल मीडिया अकाउंट 
के सलए ककया जाना चादहए। 

vi. मलटी फेतटर प्रमार्ीकरर् (एमएफए) को जहां कहीं र्ी संर्व हो, सर्ी सोशल 
मीडिया अकाउंट के सलए सक्षम ककया जाएगा। 

vii. सोशल मीडिया हैंिल पर िाली गई समस्त सामग्री के सलए संगठन के र्ीतर एक 
उपयुतत प्रागधकारी दवारा अनुमोिन अपेक्षक्षत है। 

viii. आगधकाररक सोशल मीडिया अकाउंट केवल तनदिणष्ट अगधकाररयों दवारा और  
ववश्वसनीय उपकरर्ों पर संचासलत ककया जाएगा। 

ix. यूजर दवारा उपयोग करने के तुरंत बाि आगधकाररक सोशल मीडिया प्लेटफामण 
अकाउंट से लॉगआउट ककया जाए।  
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x. आगधकाररक सोशल मीडिया प्लेटफामण अकाउंट का प्रयोग सावणजतनक अथवा 
अनगधकृत उपकरर्ों पर नहीं ककया जाएगा। 

xi. आगधकाररक सोशल मीडिया प्लेटफामण के सलए/ जजयोलोकेशन (जीपीएस) एतसेस 
ववशिेताएं अक्षम (डिसेबल) की जाएगी। 

xii. सोशल मीडिया प्लेटफामण सॉफ्टवेयर/ एजप्लकेशन को नवीनतम संस्करर् (वसणन) 
पर अपलोि ककया जाए और आगधकाररक सोशल मीडिया अकाउंट का संचालन 
करने वाले उपकरर्ों को नवीनतम उपलब्ध सुरक्षा पैच के साथ अदयतन ककया 
जाएगा। 

xiii. सोशल मीडिया कंपतनयों दवारा सुरक्षा और तनजता की सेदटगं के बारे में हमेशा 
सूगचत ककया जाए और उन्हें उपयुतत रूप से कायाणजन्वत ककया जाए। 

xiv. सोशल मीडिया प्रबंधन प्लेटफामण और आगधकाररक सोशल मीडिया अकाउंट के 
सलए उपयुतत ववशिेागधकार के साथ र्ूसमका आधाररत अकाउंट सक्षम ककया 
जाएगा। 

xv. जब कमणचारी की र्ूसमका बिलती है अथवा कमणचारी संगठन को छोड़ता है तो 
आगधकाररक सोशल मीडिया अकाउंट के सलए एतसेस हटा ली जाएगी। 

xvi. अकाउंट सुरक्षा लॉग सक्षम ककए जाएंगे और उनकी आवगधक तनगरानी की जाएगी 
ताकक अववश्वसनीय. उपकरर्ों अथवा तनयसमत क्षेत्रों से इतर क्षेत्रों से लॉगगन के 
प्रयास की पहचान की जा सके। 

xvii. अमान्य लॉगगन प्रयासों के सलए सोशल मीडिया प्लेटफामण की लॉगगन और सुरक्षा 
सेदटगं के अतंगणत चतेावनी (अलटण) सक्षम की जाए। 

xviii. सोशल मीडिया प्लेटफामण अकाउंट के प्रबंधन के सलए थिण पाटी एजप्लकेशन का 
उपयोग करते समय चतेावनी का प्रयोग ककया जाए। 

xix. आगधकाररक सोशल मीडिया अकाउंट के साथ जुड़ े ईमेल अकाउंट की ककसी र्ी 
अकाउंट गततववगध अलटण के सलए तनयसमत रूप से तनगरानी की जाए। 

8.14. सुरक्षा परीक्षण/ऑडडट 



31 

सूचना और डटेा सुरक्षा के लिए दिशाननिेश – एनसीवीईटी 
 

i. एनसीवीईटी सर्ी प्रर्ासलयों, अनुप्रयोगों, नेटवकण , नीततयों, प्रकियाओं और 
प्रौदयोगगकी प्लेटफामण जैसे तलाउि कमप्यूटररगं, मोबबसलटी प्लेटफामण, वचुणअल 
पररवेश आदि का मूलयांकन करने के सलए सुरक्षा परीक्षर् आयोजजत करेगा, ताकक 
सीईआरटी-इन दिशातनिेशों के अनुसार सुर्ेदयता की पहचान की जा सके। 

ii. एनसीवीईटी आंतररक और बाहरी जोणखम एजेंट वाले पररदृश्य का तनमाणर् करके 
सुरक्षा मूलयांकन करेगा। 

iii. एनसीवीईटी थिण पाटी दवारा प्रबंगधत ससस्टम सदहत अपने पररतनयोजजत/ 
स्वासमत्व वाले ससस्टम पर नीच े दिए गए मापिंिों के आधार पर सुरक्षा जांच 
अपेक्षाओं का तनधाणरर् और वर्णन करेगा:  

क. प्रचालनों की प्रकृतत, संगठनों की जोणखम प्रववृत्त, प्रकियाओं और प्रचालन 
सौिों की महत्वपूर्णता 

  ख. सुरक्षा जोणखमों के सलए संगठनात्मक सूचना का प्रकटन 

  ग. उदयम सुरक्षा नीतत, रर्नीतत और मानक 

  घ. कानूनी और अनुपालन अपेक्षाएं 
  ि. ऐततहाससक सूचना, ववगत जांच ररपोटण, सुरक्षा घटनाएं 
 

iv. एनसीवीईटी सर्ी सूचना प्रर्ासलयों, अवसंरचना सुववधाओं, थिण पाटी आदि की 
आवगधक ऑडिट करेगा, जो वगीकृत िटेा का उसके जीवन चि में ककसी घटना 
का संचालन करता है। 

ii. सुरक्षा जांच एक स्वतंत्र थिण पाटी दवारा की जाएगी, जजसमें सुरक्षा जांच (ऑडिट) करने 
के सलए आवश्यक कौशल के साथ एक समवपणत टीम होगी। 

iii. एनसीवीईटी यह सुतनजश्चत करेगा कक ऑडिट टीम दवारा सर्ी ऑडिट अवलोकन, मुदिें 
और ससफाररशें तनदिणष्ट कासमणकों को बताई जाती हैं और एक आवश्यक समयबदध तरीके 
में समाधान और सुधार ककया जाता है। 

8.15. प्रचािनों की सुरक्षा 
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i. सर्ी प्रर्ासलयों और र्ौततक सुववधाओं में, जजनमें उन्हें स्टोर ककया जाता है, 
िस्तावेजी प्रचालन तनिेश, प्रबंधन कायणववगधयां और सूचना सुरक्षा मामलों संबंधी 
औपचाररक घटना प्रबंधन कायणववगधयां होनी चादहए, जो उनका प्रचालन करने वाले 
अथवा उनका प्रयोग करने वाले प्रर्ाववत व्यजततयों की र्ूसमकाओं और 
उत् तरिातयत् वों को पररर्ावित करती हैं। 

ii. ससस्टम कॉकफगुरेशन दवारा अनुमोदित कॉकफगुरेसन मानकों का अनुसरर् ककया 
जाए। 

iii. अगग्रम योजना और तनयोजन ककए जाने चादहए, ताकक पयाणप्त क्षमता और 
संसाधनों की उपलब्धता सुतनजश्चत की जा सके। प्रर्ाली की क्षमता की तनगरानी 
तनरंतर आधार पर की जानी चादहए। 

iv. जहां एनसीवीईटी ककसी अन्य संस्था को एक सवणर, एजप्लकेशन अथवा नेटवकण  
सेवा प्रिान करता है, प्रचालन और प्रबंधन उत् तरिातयत् वों को सर्ी प्रर्ाववत 
संस्थाओं दवारा समजन्वत ककया जाए। 

v. होस्ट आधाररत फायरवाल लगाए जाएं और सर्ी कायणस्थलों पर सक्षम ककए जाएं 
ताकक जोणखमों से संरक्षर् हो सके और इस े केवल जरूरतमंि तक ही सीसमत 
ककया जाए। 

vi. सर्ी ससस्टम पर तनयंत्रर् लागू ककए जाएं (अथाणत एंटी-वायरस, सॉफ्टवेयर 
प्रामाणर्कता, जांचकताण, वेब कफलटररगं), जहां तकनीकी रूप से व्यवहाररक हो 
ताकक हातनकारक कोि अथवा अन्य जोणखमों को रोका जा सके और उसका पता 
लगाया जा सके। 

vii. हटाने योग्य मीडिया स े सामग्री के स्वचासलत (ऑटोमेटेि) तनष्पािन को अक्षम 
(डिसेबल) करने के सलए तनयंत्रर् लागू ककया जाना चादहए। 

viii. अगधकृत स्थानों तक सूचना के र्ंिारर् को सीसमत करने के सलए तनयतं्रर्ों को 
लागू ककया जाए। 

ix. एक ससस्टम पर केवल अनुमोदित सॉफ्टवेयर को चलाने के सलए और सर्ी अन्य 
सॉफ्टवेयर का तनष्पािन रोकने के सलए ही अनुमतत हेतु तनयंत्रर् लागू ककए जाएं। 
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x. सर्ी ससस्टम को एक वेंिर सहायता प्राप्त स्तर पर रखा जाए ताकक सटीकता 
और प्रामाणर्कता सुतनजश्चत हो सके। 

xi. सर्ी सुरक्षा पैच की एक समयबदध ढंग से समीक्षा की जाए, मूलयांकन ककया 
जाए और उपयुतत रूप से लागू ककया जाए। यह प्रकिया जहां तक तकनीकी रूप 
से संर्व हो, ऑटोमेटेि होनी चादहए। 

xii. जजन ससस्टम की अब आगे सहायता नहीं की जा सकती अथवा वतणमान ससं् करर्ों 
के सलए पैच नहीं ककया जा सकता, उन्हें हटा सलया जाए। 

xiii. ससस्टम और एजप्लकेशन की तनगरानी और ववश्लेिर् ककया जाए ताकक इस नीतत 
और सुरक्षा लॉगगकं मानक में उजललणखत एतसेस तनयंत्रर् अपेक्षाओं से ववचलन 
का पता लगाया जा सके और साक्ष्य प्रिान करने के सलए तथा खोए और 
क्षततग्रस्त िटेा के पुनतनणमाणर् के सलए घटनाओं को ररकािण ककया जा सके। 

xiv. ऑडिट लॉग ररकाडििंग अपवािों और अन्य सुरक्षा संबंधी घटनाओं का ररकािण रखने 
की अनुसूची तथा अपेक्षाओं के अनुसार उत्पािन, संरक्षर् और रखरखाव ककया 
जाए। 

xv. कायणनीततक स्थानों पर तनगरानी प्रर्ासलयां लगाई जाए (अथाणत घुसपैठ का पता 
लगाना/ संरक्षर् प्रर्ासलयां) ताकक लागू कारोबारी मानिंि पर इनबाउंि, आउटबाउंि 
और आंतररक नेटवकण  रेकफक की तनगरानी की जा सके। 

xvi. तनगरानी प्रर्ासलयों को कॉकफगर ककया जाए ताकक समझौता अथवा संर्ाववत 
समझौता के संकेतकों के सलए घटना प्रततकिया कासमणकों को अलटण ककया जा सके। 

xvii. एनसीवीईटी सूचना, सॉफ्टवेयर और प्रर्ाली इमेज की बैकअप प्रततयां एनसीवीईटी 
की पररर्ावित अपेक्षाओं के अनुसार तनयसमत रूप से प्राप्त की जाए। 

xviii. बैकअप और रेस्टोरेशन का तनयसमत परीक्षर् ककया जाए। कत्तणव्यों का ववर्ाजन 
इन कायों के सलए लागू ककया जाए। 

xix. ककसी प्रततकूल घटना के िौरान सूचना सुरक्षा के रखरखाव के सलए कायणववगधयां 
स्थावपत की जाए। उन तनयंत्रर्ों के सलए, जजन्हें बनाए नहीं रखा जा सकता, 
प्रततपूरक तनयंत्रर् लागू ककए जाए। 
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8.16. आकजस्मक योजना 

आकजस्मक योजनाएं (अथाणत कारोबारी तनरंतरता योजनाएं, आपिा बहाली योजनाएं, प्रचालन 
योजनाओं की तनरंतरता) स्थावपत की जाए और तनयसमत रूप से परीक्षर् ककया जाए। 

क. सूचना प्रसंस्करर् (सॉफ्टवेयर और प्रचालन प्रर्ासलयों, फायरवाल, जस्वच, राउटर 
और अन्य संचार उपकरर् शासमल ककंतु ये इन्हीं तक सीसमत नहीं हैं) में प्रयुतत 
प्रर्ासलयों के महत्व का मूल्ांकन 

ख. सर्ी महत्वपूर्ण प्रर्ासलयों के सलए ररकवरी समय उदिेश्य (आरटीओ)/ ररकवरी 
प्वाइंट उदिेश्य (आरपीओ) 

9. अनुपािन वववरण 

यह दिशातनिेश अगधसूगचत ककए जाने पर प्रर्ावी होगा। सर्ी उदयम नीततयों और मानकों का 
अनुपालन अपेक्षक्षत है। नीततयों और मानकों को ककसी र्ी समय संशोगधत ककया जा सकता है; 

संशोगधत नीततयों और मानकों का अनुपालन अपेक्षक्षत है। 

यदि इस मानक का अनुपालन व् यवहायण या तकनीकी रूप से संर्व नहीं है, या यदि ककसी 
व्यावसातयक कायण को समथणन िेने के सलए इस नीतत से ववचलन आवश्यक है, तो संस्थाएँ 
प्रौदयोगगकी सूचना सुरक्षा अगधकारी (सीआईएसओ) अपवाि प्रकिया के माध्यम से अपवाि का 
अनुरोध करेंगी। 

एनआईसी/ सीईआरटी-इन के कोई अन्य परामशय, यदि इस िस्तावेज का दहस्सा नहीं हों, तो भी, 
उनपर तत्काि कारयवाई और उनका पािन र्कया जाना अपेक्षक्षत है। 
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10. प्रमुख शब्िों की पररभाषाएं 

शब्ि पररभाषा 
सीआईएसओ मुख्य सूचना सुरक्षा अगधकारी 
सीईओ मुख्य कायणकारी अगधकारी 
पीपीआई प्रीपेि र्ुगतान साधन 

सीईआरटी-ईन र्ारतीय कंप्यूटर आकजस्मक प्रततकिया टीम 

ओएस प्रचालन प्रर्ाली 
पीआईआई तनजी पहचान योग् य सूचना 
आईएसओ अतंराणष्रीय मानकीकरर् संगठन 

वीपीएन वचुणअल प्राइवेट नेटवकण  
 

  



36 

सूचना और डटेा सुरक्षा के लिए दिशाननिेश – एनसीवीईटी 
 

11. संिभय 

1. राष्रीय सूचना सुरक्षा नीतत और दिशातनिेश, गहृ मंत्रालय, र्ारत सरकार, 
संस्करर् 5.0 

 2. आईएसओ/ आईईसी 27001:2022 (आईएसओ 27001) मानक 

 i. संवगधणत जोणखम प्रबंधन फे्रमवकण  

  ii. सूचना सुरक्षा नीततयां और िस्तावेजीकरर् 

  iii. प्रौदयोगगकी और जोणखम र्ूदृश्य अगंीकरर् 

  iv. सुरक्षक्षत प्रर्ाली ववकास जीवन चि (एसएसिीएलसी) मानक 

  v. सूचना वगीकरर् मानक, स्वच्छ/ सुरक्षक्षत तनपटान मानक 

  vi. सुरक्षक्षत कॉकफगुरेशन मानक 

  vii. अकाउंट प्रबंधन/ एतसेस तनयंत्रर् मानक 

  viii. साइबर घटना प्रततकिया मानक 

  ix. प्रमार्ीकरर् टोकन मानक 

  x. ररमोट एतसेस मानक, सुरक्षा लॉगगगं मानक 

  xi. सुरक्षा लॉगगगं मानक 

  xii. सुरक्षा कोडिगं मानक 

  xiii. सुरक्षा कांकफगुरेशन प्रबंधन मानक 

3. राष्रीय मानक और प्रौदयोगगकी संस्थान (एनआईएसटी)- राष्रीय मानक और 
प्रौदयोगगकी संस्थान (एनआईएसटी) ववशिे प्रकाशन 800-53, संघीय सूचना 
प्रर्ासलयों और संगठनों के सलए सुरक्षा और तनजता तनयंत्रर्। 

 

  



37 

सूचना और डटेा सुरक्षा के लिए दिशाननिेश – एनसीवीईटी 
 

 


